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1. Especificaciones iniciales
Partiendo de la página web alojada en el dominio mysteps.eu, cuyo contenido se administra 
mediante un gestor de contenidos (CMS), se requería el desarrollo de una bolsa de empleo online 
y su backoffice, todo ello integrado en la página web existente.

Reunidos, los diferentes miembros del proyecto, acordaron las especificaciones iniciales requeridas 
para la aplicación:

•	 Solicitud de Vacantes con posibilidad de subir la documentación requerida.
•	 Portal de usuario con posibilidad de actualizar documentación, acceder a consultas, 

inscripción en ofertas, etc.
•	 Matching de empresas y candidatos.
•	 Sistema de inscripción a ofertas y posterior envío de candidaturas integrado en la 

aplicación.
•	 Notificación automática de las diferentes 

fases de la gestión en función de “triggers” 
definidos.

•	 Sistema de consultas online.
•	 Historial de acciones realizadas por 

candidatos y por administradores.
•	 Gestión de liquidaciones. Control de la 

cantidad y concepto liquidado (opcional y 
eliminada posteriormente).

•	 Informes detallados en tiempo real en 
dashboard.

•	 Rol de administrador para gestión en 
backoffice.

•	 Recepción de vacantes de empleo y 
almacenamiento automático de los datos 
de la vacante y empresa, para una posterior 
validación por parte de los administradores.

A dichas especificaciones hay que sumar los mínimos requerimientos técnicos que garanticen la 
seguridad y estabilidad de la aplicación web, así como su usabilidad:

•	 Filtrado Cross Site Scripting (XSS).
•	 Filtrado ante ataques de inyección de código SQL.
•	 Responsive Design para una correcta visualización en dispositivos móviles de la parte 

pública.
•	 Encriptado de contraseñas en la base de datos
•	 Seguridad de los ficheros con datos personales alojados en el servidor: fotos y CV
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Establecidos los requerimientos el equipo de desarrollo paso a la fase de estudio para presentar 
una propuesta técnica sobre el diseño y funcionalidades de la aplicación, teniendo en cuenta la 
estructura de los datos, formularios de registro, modo de gestión, procesos automátizados, etc.

Consensuadas las especificaciones se comenzó la implementación de la aplicación en un entorno 
de desarrollo.

ESPECIFICACIONES

EStudio / propuesta

implementación

paso a explotación

2. Desarrollo
La aplicación se ha desarrollado en el lenguaje de servidor PHP con una base de datos MySQL, 
ambas técnologías de libre utilización, con un uso extensivo de AJAX para mejorar la experiencia 
del usuario y minimizar el tráfico de datos entre cliente y servidor.

El entorno de desarrollo está basado en XAMPP ejecutandose sobre un sistema operativo Windows, 
mientras que el servidor de explotación, el mismo donde se aloja mysteps.eu, es un entorno LAMP 
virtualizado.

Se ha cuidado especialmente el aspecto gráfico y la usabilidad a fin de facilitar y agilizar el uso de 
la herramienta por parte del personal que la utiliza en su gestión.

En cuanto a la base de datos, se ha definido su estructura, con sus respectivos índices como sigue 
en el siguiente diagrama:
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Dada la integración que debia tener la aplicación con el Wordpress, sobre el que se ejecuta el sitio 
web, es necesario estudiar la manera de añadir el código PHP,  las conexiones con la base de datos,  
y especialmente los permisos para acceder a determinadas páginas en función de la autenticación 
de usuario, dada por la variable de sesión asignada.

Teniendo en cuenta todo esto se ha buscado que la integración de ambas plataformas sea lo más 
transparente posible para el usuario final, tanto los candidatos como los administradores/gestores 
de la aplicación.
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Los candidatos se registran desde el formulario disponible en mysteps.eu. Se ha intentado 
simplificar al máximo los datos requeridos para facilitar el registro de los usuarios.

Una vez remitido el formulario se le envía al candidato un email con la contraseña de acceso que 
tendrá para acceder a la aplicación, y que le servirá para inscribirse a las ofertas disponibles en el 
web.

Como forma de continuidad del proyecto, enlazado a la base de datos de STEPS,  se ha desarrollado 
una bolsa de empleo  en camaracantabria.com. Tanto las ofertas, como los candidatos se integran 
en la base de datos conjunta de STEPS, aunque la gestión está diferenciada, y únicamente los 
administradores pertenecientes a la entidad Cámara Cantabria pueden gestionar estas candidaturas.

En ambos casos, en mysteps.eu y camaracantabria.com, la funcionalidad de cara al candidato es 
similar, manteniendo un acceso común a ambas plataformas.

3. Funcionalidad
3. 1. Candidatos

my job, my future

mysteps Cantabria

CANDIDATOS
EMPRESAS
OFERTAS

CANDIDATOS
EMPRESAS

OFERTAS

bbdd

El formulario de registro en ambas plataformas es similar, aunque evidentemente cada uno se 
adapta a los estilos de cada web:
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En cuanto al portal de usuario, las funciones son iguales, manteniendo un diseño diferenciado para 
cada plataforma:

3. 2. Empresas y ofertas de empleo

Las empresas o entidades pueden remitir sus vacantes mediante un sencillo formulario. Una vez 
enviado la aplicación almacena automáticamente los datos de la empresa y de la oferta.

La oferta queda inactiva (sin publicar), hasta que sea un administrador quien la revise, edite o 
complemente, si es necesario, para posteriormente cambiar su estado a publicado.

Desde su portal de usuario el candidato puede actualizar facilmente su CV y/o fotografía, de 
manera que de forma transparente para los administradores, siempre estén disponibles los datos 
actualizados de los candidatos.

En cuanto a los formatos admitidos para los archivos, se permiten los más extendidos, destacando 
los formatos abiertos:

•	 Documentos: ODT, DOC, DOCX, PDF con un límite de tamaño de 4Mb.
•	 Imágenes: JPG, PNG con un límite de tamaño de 1Mb.

Cada candidato se asigna a una entidad diferente en función del pais de registro, a efectos de 
clasificación, ya que para su gestión no es tenido en cuenta.

ENVÍO
OFERTA

grabar
datos

revisión publicación
cierre
oferta
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Los administradores asociados a la entidad “Cámara Cantabria“ están habilitados para gestionar 
las ofertas publicadas en su web, además de las de mysteps.eu. Estas ofertas permanecen ocultas 
para el resto de administradores, a fin de evitar errores en su gestión.

Por seguridad, ambos formularios están protegidos por un CAPTCHA, de manera que se evitan la 
recepción de ofertas falsas, enviadas por bots.

3. 3. Administradores

Los usuarios con rol de administrador, acceden directamente al backoffice de gestión. En su 
implementación, se ha buscado que su utilización resulte fácil, simplificando los procesos y 
enlazando el acceso a los datos desde múltiples vías.
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Dado que el proyecto es gestionado por varias entidades, dentro de la Unión Europea, el idioma del 
backoffice es el inglés. 

Los administradores disponen de seis apartados diferentes para su gestión:

•	 Candidatos
•	 Empresas
•	 Incidencias/Consultas
•	 Ofertas
•	 Dashboard
•	 Ofertas Cámara Cantabria

3. 3. 1. Candidatos

Este apartado está diseñado para gestionar los datos personales de los candidatos, ver su formación 
o experiencia laborar, comprobar las acciones que se han llevado a cabo y hacer un seguimiento 
de  dichas acciones.
Al acceder se viaualiza un datagrid de los candidatos registrados en la plataforma y unos iconos 
con las acciones que se pueden llevar a cabo.
Los datagrid comunes a todo el backoffice de gestión están basados en el plugin Datatables, con 
licencia de uso MIT, y que permite un uso avanzado de listados, como por ejemplo tecnología AJAX  
y búsqueda instantanea.

En la parte superior del listado se situan los botones que permiten filtrar a los candidatos por la 
entidad a la que pertenecen.
En cuanto a las acciones, se describe a continuación la función de cada icono:

•	 Visualizar candidato (icono lupa): sirve como manera de acceder rápidamente a los datos 
básicos del candidato, en modo sólo lectura, y sin salirse del listado, ya que los datos se 
muestran sobre un “modal box“, desarrollado con jQuery, a través del plugin fancybox, con 
licencia MIT y GPL.
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•	 Gestionar candidato (icono lápiz): al hacer click en este icono aparece una página que 
contiene los datos personales del candidato, la opción de generar y enviar un nuevo 
password de acceso, el log con las acciones que se han realizado desde la plataforma y 
las ofertas de empleo a las que se ha inscrito. Además, los administradores pueden añadir 
anotaciones con información sobre el candidato.
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•	 Enviar email (icono sobre): al hacer click sobre este icono se abre el cliente de correo 
predeterminado y se añade automáticamente la dirección de correo del candidato para 
enviarle un email.

•	 Suplantar identidad (icono llave): esta opción sirve para loguearse como lo haría el 
candidato en su portal de usuario. Resulta útil por ejemplo para actualizar su documentación. 
El acceso se realiza generando una variable de sesión en su nombre, los administradores 
nunca acceden a las contraseñas de los candidatos, ya que están encriptadas.

3. 3. 2. Empresas

En la aplicación existe una base de datos de las empresas implicadas en la gestión. Estas empresas 
son las que luego se asocian con una vacante en el momento de darla de alta. De manera que 
primero se crea la empresa y después la oferta.
El listado se puede filtrar por empresas que tienen asociada al menos alguna oferta y las empresas 
que no tienen asociada ninguna oferta. 

El alta de una empresa se puede realizar manualmente, desde el backoffice, o bien la misma 
empresa, en el momento de enviar una vacante de empleo.
Los datos que se almacenan son los siguientes:

•	 Nombre de la empresa
•	 CIF/VAT
•	 País
•	 Sector
•	 Persona de contacto con su email y teléfono
•	 Dirección postal
•	 Sitio web de la empresa
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3. 3. 3. Consultas

Las consultas están pensadas como un canal de comunicación entre candidatos y administradores 
de la aplicación. Están orientadas como incidencias de manera que se guarde todo el historial de 
pregunta/respuesta asociado al candidato.
Desde la aplicación se listan las incidencias y es posible responder a las mismas. Al igual que en 
otros listados, es posible filtrar por consultas abiertas/cerradas o bien acceder a los datos del 
candidato desde la propia consulta.

3. 3. 4. Ofertas

En este apartado se listan las ofertas que han llegado a la plataforma, pudiéndose filtrar por ofertas 
abiertas, cerradas, pendientes de aprobación o internas.
Las ofertas internas son aquellas que no se publican en la web y que se gestionan de forma interna 
por parte de los administradores, remitiendo los CVs que consideren adecuados para el perfil.
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En el alta de una oferta es necesario especificar primero el país al que pertenece la empresa y una 
vez seleccionado aparece en el combo las empresas asociadas a dicho país.
Posteriormente se especifica el perfil requerido y el estado de la oferta: sin publicar, publicada, 
pendiente de aprovación o interna.

3. 3. 5. Dashboard

El dashboard es la página inicial a la que acceden los administradores. Su diseño esta ideado para 
que de un solo vistazo se visualicen las principales tareas pendientes y evolución de consultas y 
vacantes.
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3. 3. 6. Ofertas Cámara Cantabria

Este último apartado es sólo visible para los administradores que pertenecen a la entidad Cámara 
Cantabria. Aquí se listan las ofertas que llegan a través de la web de esta entidad.
Estos administradores tienen la opción de dar de alta una oferta manualmente y elegir en que 
plataformas se publicará, o las dos, en su caso.
De igual forma en el envío de CVs a la empresa de estas ofertas, los administradores, puede elegir 
el remitente, que de forma predeterminada será Cámara Cantabria.

4. Automatización de procesos
En la gestión de candidaturas y ofertas se ha intentado automatizar en la medida de lo posible la 
mayoría de los procesos:

•	 Envío automático de emails a candidatos con información de registro, inscripción y envío 
de CV a ofertas, etc.

•	 Formulario para las empresas para remitir vacantes de empleo que almacena los datos de 
empresa y oferta automáticamente a espera de validación por parte de administradores.

•	 Envío de CV de candidatos a la empresa desde la propia aplicación.
•	 Recordatorio de las candidaturas pendientes de remitir a las empresas.



my job, my future

mysteps

página 13

5. Protección de datos
Previo a la puesta en explotación de la aplicación, se comunicó a la Agencia Española de Protección 
de Datos la creación del fichero de datos de caracter personal, en virtud de la Ley Orgánica de 
Protección de Datos.
En este fichero, denominado WEB GESTIÓN OFERTAS EMPLEO, se especificaron el origen de los 
datos, la finalidad con la que se van a utilizar, nivel de seguridad, etc.
La Cámara de Comercio de Cantabria aparece como titular del fichero, mientras que los socios 
participantes en el proyecto son encargados del tratamiento. 
Tal como se exige en el Reglamento, la Cámara de Comercio de Cantabria creó y facilitó a los 
encargados del tratamiento, el documento de seguridad relativo a este fichero.


